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 یر0ٮ.ٮاس–ی+ٮاعلاطا شرازگ 

 طسو9ٮ »ناگ9ٮ?حودبل« ا'ٮ ط'ٮ9ٮرم »Backdoor یرکه هورگ هدرکرس« تشادزا'ٮ یاعدا ی'ٮايزرا :عوضوم
هاFٮس تاعلاطا نامزاس
 ،هک'ٮش صص?ح9ٮم ،تادGٮده9ٮ رگلGٮلح9ٮ ،یر'ٮGٮاس تGٮ?ٮما رگشهوژFٮ – یGٮا'ٮطا'ٮط ه?ڡGٮ?ٮح نGٮمساGٮ :هد8ٮسيو8ٮ
تاعلاطا تGٮ?ٮما و یراگ?ٮزمر
هدشیزاسیمومع – یصص?ح9ٮ لGٮلح9ٮ :ید8ٮ0ٮه+ڡ0ٮط
۲۰۲۵ ر'ٮماو?ٮ :خيرا+ٮ

همد+ڡم .۱

 هک ار »Backdoor یرکه هورگ هدرکرس« هک درک ملاعا )ساس( هاFٮس تاعلاطا نامزاس ،رGٮ?حا یاهزور رد
 ر'ٮ?ح نGٮا .تسا هدرک تشادزا'ٮ ،د?ٮکیم ی?ڡرعم »یلGٮئارسا یاههک'ٮش« و ناگ9ٮ?حودبل هورگ ا'ٮ ط'ٮ9ٮرم ار نآ
 یGٮاهاعدا نآ رد هک دش هارمه یملاسا یروهم'ح یمسر یاهه?ٮاسر رد ی?ٮويزيول9ٮ د?ٮ9ٮسم کGٮ راش9ٮ?ٮا ا'ٮ
.دش حرطم هورگ نGٮا یگ9ٮس'ٮاو و ،یر'ٮGٮاس تاGٮلمع ،یGٮاسا?ٮش هوح?ٮ هرا'ٮرد

 دGٮده9ٮ را9ٮ?ڡر یاهوگلا ،ی9ٮاGٮلمع یاههداد ساسا ر'ٮ هک تسا ل9ڡ9ٮسم ی9ٮاعلاطا–ی?ٮ?ڡ لGٮلح9ٮ کGٮ شرازگ نGٮا
)TTP(، ٮ?ٮما هزوح رد یلمع ه'ٮر'ح9ٮ و ،یرا9ٮ?حاس دهاوشGٮاس تGٮگدر و یر'ٮGٮد–یلام یرGٮ'حGٮه9ٮ لا9ٮGهدش ه 
.تسا

اهاعدا یلک ی0ٮايزرا .۲

 یر'ٮGٮاس تاGٮلمع رGٮاس و ناگ9ٮ?حودبل هورگ رGٮ?ط?ٮ( ه'ٮاشم یاههد?ٮورFٮ رد ه9ٮشذگ یاهلاس یوگلا ه'ٮ ه'حو9ٮ ا'ٮ
:هک دهدیم ناش?ٮ یصص?ح9ٮ لGٮلح9ٮ ،)هدشه9ٮ?حا?ٮش ی9ٮموکحدض اGٮ

.تسا هدو'ٮ دار?ڡا OPSEC یاهاط?ح زا یشا?ٮ اهتشادزا'ٮ و یGٮاسا?ٮش زا یمGٮ?طع ش?ح'ٮ.1
 یGٮاسا?ٮش یاهراز'ٮا نير9ٮیلصا زا یکGٮ یزرازمر یاهش?ٮکار9ٮ ی'ٮاGٮدر و یلام یاهرGٮسم مGٮسر9ٮ.2

.تسا هدو'ٮ
 تاGٮئز'ح د9ڡا?ڡ و هدش یزاسی9ٮGٮ?ٮما دح زا شي'ٮ لومعم روطه'ٮ هدشرش9ٮ?ٮم ی9ٮGٮ?ٮما یاهد?ٮ9ٮسم.3

.د?ٮایع9ڡاو ی?ٮ?ڡ
.د?ٮ9ٮسGٮ?ٮ ی?ٮ?ڡ تGٮع9ڡاو ر'ٮ ی?ٮ9ٮ'ٮمً لاومعم هدشهدادشGٮام?ٮ یاهنشGٮمGٮ?ٮا و یريوص9ٮ یاهتسويFٮ.4

 لGٮلح9ٮ ی?ٮادGٮم ه'ٮر'ح9ٮ ر'ٮ ی?ٮ9ٮ'ٮم و ه?ٮا?ڡرطی'ٮ ،ی?ٮ?ڡ یاهيواز زا ار ميژر ی9ٮGٮ?ٮما تGٮاور د?ٮکیم شلا9ٮ شرازگ نGٮا
.د?ٮک



)Technical Attribution Vectors( ی.ٮاسا8ٮش لم+ٮحم یاهشور .۳

)Cryptocurrency Traceback( زرازمر یر.ٮگدر .۳.۱

.تسا هدو'ٮ ش?ح'ٮ نGٮمه یرو9ٮارFٮا تسکش هط9ڡ?ٮ نير9ٮیدGٮلکً لاام9ٮحا
ی'ٮاGٮدر ل'ٮا9ڡ یاهتلاو زا هدا?ڡ9ٮسا•
)cyclical transfers( یاه?حرFح یاهش?ٮکار9ٮ•
یرا'ٮ'حا KYC ا'ٮ یGٮاهسيورس زا هدا?ڡ9ٮسا•
نارGٮا IP ا'ٮ ی'حرا?ح اGٮ یل?حاد یاهج?ٮFحسکا ه'ٮ دورو•
ی?ڡ?حمرGٮ?ع یاهلا?ٮاک زا یلام ع'ٮا?ٮم ت?ڡايرد•

:نار.ٮا رد زرازمر یر.ٮگدر
 ،KYC یاههداد ،یل?حاد یاهی?ڡارص یراکمه ا'ٮ ه9ٮشذگ یاهلاس یط ٬)ساس( هاFٮس تاعلاطا نامزاس
-De« ناکما عوضوم نGٮا و ه9ٮشاد راGٮ9ٮ?حا رد ار Device-Fingerprint و ،اهگلا IP ،اهتراک هرامش

anonymization« د?ٮکیم مهار?ڡ ار.

OPSEC ج.ٮار یاهاط8ح .۳.۲

:ی9ٮاGٮلمع تGٮ?ٮما تسکش یاهوگلا نير9ٮجGٮار
ی9ٮاGٮلمع و یص?حش یاهراز'ٮا زا نامزمه هدا?ڡ9ٮسا•
یگد?ٮز و راک رد یرا9ٮ?ڡر یاهوگلا ندرک?ٮ رGٮGٮ{ع9ٮ•
رادGٮاFٮ VPN نود'ٮ ساسح یاهمر?ڡ9ٮلFٮ ه'ٮ دورو•
یعام9ٮ'حا هک'ٮش یاهباسح قيرط زا تاعلاطا تش?ٮ•
ی9ٮاGٮلمع راک لحم ه'ٮ یص?حش یاهیشوگ لمح•

لا+ٮ.ٮ0ح.ٮد تاطا0ٮ+ٮرا .۳.۳

ً لاومعم ،د?ٮ?ٮکیم هدا?ڡ9ٮسا )ها'ٮ9ٮشا تروص رد( ا9ٮGٮا/اکي'ٮور ٬دروکسGٮد ٬پاس9ٮاو ٬مارگل9ٮ :زا هک یGٮاهرکه
:د?ٮرGٮگیم رار9ڡ Metadata Correlation رط?ح تح9ٮ

تGٮلاع?ڡ تعاس•
یهدخساFٮ یوگلا•
یGٮاGٮ?ڡار{ع'ح ی?ٮاشوFٮمه•
ناشوFٮمه اGٮ هدشهرGٮ?حذ یاههرامش•

)HUMINT Integration( ی8ٮاس8ٮا ذو8ڡ8ٮ .۳.۴

 یساسحا تاطا'ٮ9ٮرا ٬اهه?ٮا?حمه ٬ناراکمه ٬کGٮدز?ٮ نا9ٮسود :هک هدش هدGٮد یل'ٮ9ڡ یاههد?ٮورFٮ زا یراGٮس'ٮ رد
.د?ٮاهدرک ل9ڡ9ٮ?ٮم ار یدGٮلک تاعلاطا و د?ٮاه9ٮ?ڡرگ رار9ڡ عGٮمط9ٮ اGٮ یيو'حزا'ٮ دروم لاع?ڡ روطه'ٮ ٬یگداو?ٮا?ح اGٮ



ی8ٮ8ڡ هزوح رد ميژر یاهفعض و اهت.ٮل0ٮا+ڡ ل.ٮلح+ٮ .۴

:ی?ٮ?ڡ یاهیسرر'ٮ ساسا ر'ٮ

هاٮ̂س یع+ڡاو یاهید8ٮم8ٮاو+ٮ
ی9ٮار'ٮا?حم یاههداد ه'ٮ هدر9ٮسگ یسر9ٮسد•
اهک?ٮا'ٮ و اهی?ڡارص KYC ه'ٮ یسر9ٮسد•
ی?ٮو?ٮا9ڡرGٮ?ع و ی?ٮو?ٮا9ڡ دو?ٮش تازGٮه'ح9ٮ•
نGٮFحکلا'ٮ لGٮلح9ٮ رد دودحم یGٮا?ٮاو9ٮ•
تاعلاطا یروآعم'ح یار'ٮ ه9ٮس'ٮاو ک9ٮنGٮ?ڡ یاهتکرش زا هدا?ڡ9ٮسا•

دوشیم قار8عا بل8عا هک ی.ٮاهید8ٮم8ٮاو+ٮ
اهZero-Day زا یرادر'ٮهره'ٮ رد هدGٮFحيFٮ یGٮا?ٮاو9ٮ•
NSA حطس Attribution ما'ح?ٮا یGٮا?ٮاو9ٮ•
Tor-Deanonymization د?ٮ?ٮام یزاسسا?ٮشا?ٮدض یاهراز'ٮا ر'ٮ لماک طلس9ٮ•
ی?ٮاس?ٮا کمک نود'ٮ هGٮلاد?ٮFح تاGٮلمع یزاسهدايFٮ•

Backdoor Group »رود ک0ٮ هورگ« دروم ل.ٮلح+ٮ .۵

 رGٮسم نير9ٮلم9ٮحم ،ه'ٮاشم یاههعوم'حم تGٮلاع?ڡ لدم و یل'ٮ9ڡ یاهد?ٮ9ٮسم رد هدشناي'ٮ یاهوگلا ساسا ر'ٮ
:یGٮاسا?ٮش

ی.ٮاسا8ٮش یلام+ٮحا هر.ٮ0ح8ٮز .۵.۱
یزرازمر یاهش?ٮکار9ٮ لGٮلح9ٮ.1
هدش​KYC سردآ کGٮ ندروآ تسده'ٮ.2
اهگلا IP جار?ح9ٮسا.3
4.Cross-Referencing ی9ٮار'ٮا?حم یاههداد ا'ٮ
هدا?ڡ9ٮسا دروم هاگ9ٮسد یGٮاسا?ٮش.5
یرا9ٮ?ڡر یاهوگلا ،نا9ٮسود ،یعام9ٮ'حا هک'ٮش یGٮاسا?ٮش.6
یکيزGٮ?ڡ یرGٮگ9ٮسد.7

ی+ٮاhع.ٮل0ٮ+ٮ و یگ+ٮ8حاس یاهه8ٮاش8ٮ .۵.۲
د?ٮ9ٮسم رد یع9ڡاورGٮ?ع یاهنشGٮمGٮ?ٮا زا هدا?ڡ9ٮسا•
Scripts اGٮ Tools زا یع9ڡاو ه?ٮوم?ٮ هئارا مدع•
دهاش نود'ٮ »لGٮئارسا ا'ٮ طا'ٮ9ٮرا« یاهاعدا رارک9ٮ•
هورگ یکGٮ?ٮک9ٮ یاهیGٮا?ٮاو9ٮ رد ه{علا'ٮم•
ی9ٮاGٮلمع را9ٮ?حاس هئارا نود'ٮ »هدر9ٮسگ هک'ٮش« یاعدا•



)Assessment( ید8ٮ0ٮعم0ح .۶

:هدشه9ٮ?حا?ٮش یاههداد و یر'ٮGٮاس تGٮ?ٮما لGٮلح9ٮ ساسا ر'ٮ

🔵

:یع+ڡاو لام+ٮحا 
 لا+ٮ.ٮ0ح.ٮد یاههداد ی8ٮاشوٮ̂مه و OPSEC یاهاط8ح ،یزرازمر یاهش8ٮکار+ٮ قيرط زا هورگ اGٮ در?ڡ نGٮا
.د?ٮاهدش یGٮاسا?ٮش

🔴

:ی+ٮاhع.ٮل0ٮ+ٮ/یگ+ٮ8حاس لام+ٮحا 
 شي'ٮ ،»یر'ٮGٮاس هدGٮFحيFٮ تاGٮلمع« ،»ساسح یاهه?ٮاماس رد هدر9ٮسگ ذو?ڡ?ٮ« ،»یلGٮئارسا هک'ٮش« یاهاعدا
.د?ٮای?ٮ?ڡ دهاوش د9ڡا?ڡ و یGٮام?ٮگرز'ٮ دح زا

🟢

:ی.ٮاه8ٮ ی0ٮايزرا 
یه'حGٮ9ٮ?ٮ ر9ٮشي'ٮ اهتشادزا'ٮ تسد نGٮا
 تسا ی+ٮ.ٮ8ٮما تاhع.ٮل0ٮ+ٮ و ،ی+ٮار0ٮا8حم–یلام یاههداد ر0ٮ هاٮ̂س طلس+ٮ ،دار8ڡا ی+ٮا.ٮلمع تاها0ٮ+ٮشا ب.ٮکر+ٮ
.یر'ٮGٮاس هدGٮFحيFٮ یاهفشک ا9ٮ


